3 December 2025

Novata Group Auftragsverarbeitungsvereinbarung

Diese Auftragsverarbeitungsvereinbarung (,,AVV*) einschlieBlich ihrer Anlagen und Anhénge regelt Thre
Vereinbarung mit einem Unternehmen der Novata-Gruppe (,,Novata-Gruppengesellschaft*) in Bezug auf
die Erbringung von Services im Sinne der Allgemeinen Geschéftsbedingungen, denen Sie als Kunde
zugestimmt haben, abrufbar unter www.novata.com/terms-and-conditions oder www.atlasmetrics.io/gtc,
oder einer gesonderten schriftlichen Vereinbarung, die auf diese AVV Bezug nimmt (die
,2Hauptvereinbarung®).

Die Novata-Gruppe besteht aus Novata, Inc., einer ,,Delaware Public Benefit Corporation® mit Sitz in 54
West 21st Street, Suite 1201, New York, NY 10010, USA, und sémtlichen 100%-igen
Tochtergesellschaften, einschlieBlich Atlas Metrics GmbH, Adalbertstr. 39, 10179 Berlin, Deutschland.

Diese AVV ergénzt die Hauptvereinbarung, ist Bestandteil derselben und wird mit ihrer Einbeziehung in
die Hauptvereinbarung wirksam, und zwar zwischen Novata, Inc. oder der in der jeweiligen Bestellung fiir
Services  (,,Service Order®) genannten Novata-Gruppengesellschaft als Auftragsverarbeiter
(,,Datenverarbeiter®) und Ihnen (,,Kunde®).

Soweit Bestimmungen dieser AVV im Widerspruch zu Regelungen der Hauptvereinbarung stehen, gehen
die Bestimmungen dieser AVV vor. Soweit hierin nicht ausdriicklich anders geregelt, haben
groBBgeschriebene Begriffe die Bedeutung, die ihnen in der Hauptvereinbarung zugewiesen wird. Begriffe,
die in dieser AVV, aber weder hier noch in der Hauptvereinbarung definiert sind, haben die Bedeutung
gemil der Datenschutz-Grundverordnung der Européischen Union (,,DSGVO®).

Jede Partei einzeln ,,Partei”, gemeinsam ,,Parteien®.
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ERWAGUNGSGRUNDE
(A) Der Kunde handelt als Datenverantwortlicher.
(B) Die mit Thnen nach der Hauptvereinbarung vertragsschlieBende Novata-Gruppengesellschaft

handelt als Auftragsverarbeiter.

© Der Kunde mochte bestimmte Services beauftragen, einschlielich der Erhebung und Verbreitung
von Informationen zur Unternehmensleistung entlang der Dimensionen Umwelt, Soziales und
Unternehmensfiihrung (,,ESG*) sowie damit verbundener Leistungen (die ,,Services*) gemaf3 der
Hauptvereinbarung, die eine Verarbeitung personenbezogener Daten durch den Datenverarbeiter
erfordern. Weitere Einzelheiten zur Verarbeitung sind in Anlage 1 zu dieser AVV festgelegt.

(D) Die Parteien beabsichtigen, eine AVV zu schlieBen, die die Anforderungen des geltenden
Rechtsrahmens zur Datenverarbeitung erfiillt, insbesondere der Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr sowie zur Authebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

(E) Die Parteien mochten ihre Rechte und Pflichten festlegen.


http://www.novata.com/terms-and-conditions
https://atlas-public-documents.s3.eu-central-1.amazonaws.com/GTC+(GER+%26+ENG)/29112024_GTC_Atlas+Metrics_ENG_v1.0.pdf
http://www.atlasmetrics.io/gtc

DEFINITIONEN. Grofigeschriebene Begriffe haben die in dieser Ziffer 1 oder an anderer Stelle
dieser AVV festgelegte Bedeutung. Soweit nicht definiert, haben sie die Bedeutung nach der
Hauptvereinbarung oder der DSGVO:

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

»~AVV” bezeichnet diese Datenverarbeitungsvereinbarung und alle Anlagen.

~2Kundendaten“ bezeichnet alle personenbezogenen Daten, die von einem
Auftragsverarbeiter im Auftrag des Kunden auf Grundlage oder im Zusammenhang mit
der Hauptvereinbarung verarbeitet werden, einschlieBlich personenbezogener Daten, die
als ,,Customer Data“ im Sinne der Hauptvereinbarung bereitgestellt werden.

,Auftragsverarbeiter bezeichnet den Datenverarbeiter und alle
Unterauftragsverarbeiter.

,Datenschutzgesetze* bezeichnet sdmtliche Datenschutzgesetze und
Datenschutzverordnungen, die auf die Verarbeitung der personenbezogenen Daten des
Kunden nach dieser AVV und der Hauptvereinbarung Anwendung finden, einschlieflich
der Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Verkehr solcher Daten (,,DSGVO* / ,,GDPR®) sowie erginzender nationaler
Gesetzgebung sowie des britischen Data Protection Act 2018, der UK GDPR und sonstiger
anwendbarer britischer Datenschutzgesetze (zusammen ,,UK Data Protection Laws®),
jeweils in der von Zeit zu Zeit gednderten, aufgehobenen, konsolidierten oder ersetzten
Fassung.

»~EWR" bezeichnet den Europdischen Wirtschaftsraum.
»~DSGVO“ hat die in der Definition der Datenschutzgesetze festgelegte Bedeutung.
»,Dateniibermittlung* bezeichnet:

(a) eine Ubermittlung von personenbezogenen Daten des Kunden vom Kunden an den
Datenverarbeiter; oder

(b) eine Weitergabe von personenbezogenen Kundendaten vom Datenverarbeiter an
einen Unterauftragsverarbeiter.

»Services“ Dbezeichnet die Dienstleistungen, die dem Kunden gemill der
Hauptvereinbarung bereitgestellt werden.

,Unterauftragsverarbeiter bezeichnet jede Person, die vom Datenverarbeiter oder in
dessen Namen beauftragt wurde, personenbezogene Daten des Kunden im Zusammenhang
mit der AVV im Namen des Kunden zu verarbeiten.

»Standardvertragsklauseln bezeichnet die Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten in Drittlinder gemiB der Verordnung (EU)
2016/679 des FEuropdischen Parlaments und des Rates, die durch den
Durchfiihrungsbeschluss (EU) 2021/914 der Europdischen Kommission vom 4. Juni 2021
genehmigt wurden und von Zeit zu Zeit geéndert, ersetzt oder aufgehoben werden kdnnen.



2.

VERARBEITUNG VON PERSONENBEZOGENEN DATEN VON KUNDEN.
2.1 Der Datenverarbeiter

(a) beachtet bei der Verarbeitung personenbezogener Daten des Kunden sidmtliche
anwendbaren Datenschutzgesetze; und

(b) verarbeitet personenbezogene Daten des Kunden nur auf dokumentierte Weisung
des Kunden, einschlieBlich der Hauptvereinbarung, es sei denn, der
Datenverarbeiter ist der Ansicht, dass eine solche dokumentierte Weisung
rechtswidrig ist oder gegen anwendbare Datenschutzgesetze versto3t. Halt der
Datenverarbeiter die Weisung des Kunden fiir rechtswidrig oder
datenschutzrechtswidrig, informiert der Datenverarbeiter den Kunden hieriiber
unverziiglich und setzt die Ausfiihrung der Weisung aus, bis der Kunde diese
bestiitigt, abindert oder zuriicknimmt. Jede wesentliche Anderung der Weisungen,
die eine Anpassung der Services erfordert, kann wie eine Leistungsidnderung
behandelt werden und zusétzlichen, einvernehmlich zu vereinbarenden Gebiihren
und Zeitpldanen unterliegen.

(©) Soweit der Datenverarbeiter aufgrund von Unionsrecht oder dem Recht eines
Mitgliedstaats, dem die Verarbeitungstitigkeiten unterliegen, verpflichtet ist,
personenbezogene Daten des Kunden ohne oder abweichend von den Weisungen
des Kunden zu verarbeiten, informiert der Datenverarbeiter den Kunden vor der
Verarbeitung iiber diese rechtliche Verpflichtung, sofern das betreffende Gesetz
eine solche Mitteilung nicht untersagt.

2.2 Der Datenverarbeiter dokumentiert sdmtliche Weisungen des Kunden. Miindliche
Weisungen sind vom Kunden unverziiglich schriftlich oder elektronisch zu bestétigen. Der
Datenverarbeiter ist nicht verpflichtet, auf miindliche Weisungen zu reagieren, die nicht
zeitnah bestdtigt werden. Weichen Weisungen wesentlich von den Regelungen der
Hauptvereinbarung ab, werden die Parteien in gutem Glauben etwaige erforderliche
Anpassungen, Zeitplidne und angemessene zusétzliche Gebiihren vereinbaren.

PERSONAL DES DATENVERARBEITERS. Der Datenverarbeiter trifft angemessene
MaBnahmen, um sicherzustellen, dass samtliche Mitarbeiter, Vertreter oder Auftragnehmer des
Datenverarbeiters, die Zugang zu personenbezogenen Daten des Kunden haben kdnnen, zur
Vertraulichkeit verpflichtet sind oder gesetzlichen Verschwiegenheitspflichten unterliegen und
dass der Zugang in jedem Fall auf diejenigen Personen beschrénkt ist, die die entsprechenden
personenbezogenen Daten des Kunden zur Erfiillung der Zwecke der Hauptvereinbarung kennen
oder darauf zugreifen miissen.

SICHERHEIT. Unter Berticksichtigung des Stands der Technik, der Implementierungskosten
sowie der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken flir die Rechte und
Freiheiten natiirlicher Personen implementiert der Datenverarbeiter in Bezug auf
personenbezogene Daten des Kunden geeignete technische und organisatorische MaBlnahmen, um
ein dem Risiko angemessenes Schutzniveau zu gewihrleisten, einschlieBlich — soweit angemessen
—der in Art. 32 Abs. 1 DSGVO genannten Mafinahmen. Die Parteien erkennen an und vereinbaren,
dass die in Anhang II der Anlage 3 beschriebenen Mainahmen ein angemessenes Sicherheitsniveau
darstellen und dem Stand der Technik entsprechen. Auf Anfrage stellt der Datenverarbeiter dem



Kunden sein schriftliches Informationssicherheitsprogramm sowie Beschreibungen der in Bezug
auf personenbezogene Daten bestehenden Sicherheitskontrollen zur Verfiigung.

UNTERVERARBEITUNG.

5.1
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Der Kunde erkldrt sich allgemein damit einverstanden, dass der Datenverarbeiter
Unterauftragsverarbeiter (sowie Berater, Auftragnehmer und Priifer) zur Verarbeitung
personenbezogener Daten des Kunden einsetzt. Der Kunde erméchtigt den
Datenverarbeiter, Unterauftragsverarbeiter (und Unterauftragsverarbeiter gemil3 dieser
Ziffer 5 zur weiteren Beauftragung von Unterauftragsverarbeitern) nach Maf3gabe dieser
Ziffer 5 und etwaiger Beschriankungen in der Hauptvereinbarung zu benennen.

Der Datenverarbeiter darf diejenigen Unterauftragsverarbeiter weiter einsetzen, die zum
Zeitpunkt des Inkrafttretens dieser AVV bereits beauftragt sind und in der Liste der
Unterauftragsverarbeiter der Novata-Gruppe aufgefiihrt sind, die {iber den permanenten
Hyperlink unter www.novata.com/subprocessors abrufbar ist (die ,Seite der
Unterauftragsverarbeiter). Stellt der Datenverarbeiter die Zusammenarbeit mit
bestehenden = Unterauftragsverarbeitern  ein  und/oder  beauftragt er neue
Unterauftragsverarbeiter,  aktualisiert der  Datenverarbeiter die  Seite  der
Unterauftragsverarbeiter entsprechend und benachrichtigt den Kunden per E-Mail, sofern
der Kunde eine E-Mail-Adresse mitgeteilt hat, an die Aktualisierungen versendet werden
sollen. Mochte der Kunde benachrichtigt werden, kann er eine entsprechende Anfrage an
privacy(@novata.com richten, um seine E-Mail-Adresse mitzuteilen. Ist die vom Kunden
benannte Kontaktadresse nicht aktuell oder schligt die Zustellung fehl, gilt die
Veroffentlichung auf der Seite der Unterauftragsverarbeiter als schriftliche Mitteilung.

Der Kunde kann der Beauftragung eines neuen Unterauftragsverarbeiters widersprechen,
indem er den Datenverarbeiter innerhalb von vierzehn (14) Tagen nach Aktualisierung der
Subprocessors Page oder nach der Mitteilung gemdf3 Ziffer 5.2 schriftlich unter Angabe
legitimer datenschutzrechtlicher Griinde informiert; der Widerspruch darf nicht aus
unbilligen Griinden ausgeiibt werden. Im Falle eines berechtigten Widerspruchs arbeiten
die Parteien in gutem Glauben zusammen, um wirtschaftlich angemessene alternative
MaBnahmen zu implementieren. Kénnen keine praktikablen Alternativen vereinbart
werden, kann der Kunde die betroffenen Verarbeitungstitigkeiten aussetzen. Sind die
betroffenen Tatigkeiten wesentlich und kdnnen nicht zumutbar ausgesetzt oder angepasst
werden, kann jede Partei die betroffenen Services mit einer Frist von dreilig (30) Tagen
schriftlich kiindigen; der Kunde erhélt eine anteilige Riickerstattung im Voraus bezahlter,
noch nicht erbrachter Services; weitergehende Haftung besteht nicht, vorbehaltlich Ziffer
7 der Allgemeinen Geschiftsbedingungen.

Fiir jeden Unterauftragsverarbeiter (einschlieBlich neuer Unterauftragsverarbeiter gemél
Ziffer 5.3) stellt der Datenverarbeiter sicher, dass das Vertragsverhiltnis zwischen dem
Datenverarbeiter und dem betreffenden Unterauftragsverarbeiter in einem schriftlichen
Vertrag geregelt ist, der ein mindestens gleichwertiges Schutzniveau fiir personenbezogene
Daten des Kunden vorsieht, wie es in dieser AVV festgelegt ist, und die Anforderungen
des Art. 28 Abs. 3 DSGVO erfiillt.

RECHTE DER BETROFFENEN PERSONEN.

6.1

Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Datenverarbeiter den
Kunden durch geeignete technische und organisatorische MaBBnahmen — soweit dies


about:blank

mdglich ist — bei der Erfiillung der Verpflichtungen des Kunden (im aus Sicht des Kunden
verniinftigerweise zu verstechenden Umfang), auf Antrige betroffener Personen zur
Austiibung ihrer Rechte nach den Datenschutzgesetzen zu reagieren.

6.2 Der Datenverarbeiter

(a) informiert den Kunden unverziiglich, wenn er von einer betroffenen Person einen
Antrag nach einem Datenschutzgesetz in Bezug auf personenbezogene Daten des
Kunden erhélt; und

(b) stellt sicher, dass er auf diesen Antrag nur auf dokumentierte Weisung des Kunden
oder dann reagiert, wenn dies nach den auf den Datenverarbeiter anwendbaren
gesetzlichen Vorschriften erforderlich ist; in einem solchen Fall informiert der
Datenverarbeiter den Kunden — soweit rechtlich zuldssig — vor der Beantwortung
der Anfrage iiber diese gesetzliche Verpflichtung.

VERLETZUNG DES SCHUTZES PERSONENBEZOGENER DATEN UND
BENACHRICHTIGUNG.

7.1 Der Datenverarbeiter benachrichtigt den Kunden unverziiglich, nachdem er eine
Verletzung des Schutzes personenbezogener Daten im Hinblick auf personenbezogene
Daten des Kunden festgestellt hat, und stellt dem Kunden ausreichende Informationen zur
Verfiigung, damit dieser ggf. bestehende Pflichten zur Meldung oder Benachrichtigung
von betroffenen Personen und Aufsichtsbehorden nach den Datenschutzgesetzen erfiillen
kann.

7.2 Der Datenverarbeiter arbeitet mit dem Kunden zusammen und ergreift angemessene
wirtschaftliche MaBnahmen, die der Kunde vorgibt, um die Verletzung zu untersuchen,
ihre Auswirkungen zu mindern und Abhilfe zu schaffen.

DATENSCHUTZ-FOLGENABSCHATZUNG UND VORHERIGE KONSULTATION. Der
Datenverarbeiter leistet dem Kunden angemessene Unterstiitzung bei etwaigen Datenschutz-
Folgenabschitzungen und — soweit vom Kunden verniinftigerweise fiir erforderlich gehalten — bei
vorherigen  Konsultationen = mit  Aufsichtsbehérden  oder  sonstigen  zustéindigen
Datenschutzbehdrden, die nach Art. 35 oder 36 DSGVO oder entsprechenden Vorschriften anderer
Datenschutzgesetze in Bezug auf die Verarbeitung personenbezogener Daten des Kunden durch
die Vertragsverarbeiter erforderlich sind, wobei die Art der Verarbeitung und die dem
Vertragsverarbeiter zur Verfiigung stehenden Informationen zu beriicksichtigen sind.

LOSCHUNG ODER RUCKGABE VON PERSONENBEZOGENEN DATEN DES
KUNDEN. Vorbehaltlich dieser Ziffer 9 16scht der Datenverarbeiter unverziiglich, spétestens
jedoch innerhalb von dreilig (30) Tagen nach Beendigung sidmtlicher Services, die die
Verarbeitung personenbezogener Daten des Kunden beinhalten, (i) alle personenbezogenen Daten
des Kunden und veranlasst die Loschung sémtlicher Kopien oder (ii) gibt sémtliche
personenbezogenen Daten des Kunden an den Kunden zuriick und 16scht alle bestehenden Kopien
—nach Wahl des Kunden. Unbeschadet der Loschanweisungen des Kunden ist der Datenverarbeiter
berechtigt, personenbezogene Daten des Kunden in dem begrenzten Umfang aufzubewahren, wie
dies nach dem Recht der EU oder eines Mitgliedstaats erforderlich ist, zur Erfiillung berechtigter
Compliance-Pflichten oder soweit sie in automatischen Backup-Systemen vorgehalten werden,
vorausgesetzt, dass diese Daten weiterhin den in dieser AVV geregelten Datenschutz-,



10.

11.

Vertraulichkeits- und Sicherheitsverpflichtungen unterliegen und gemif den vom Datenverarbeiter
festgelegten Aufbewahrungs- und Backup-Zyklen geldscht werden.

PRUFUNGSRECHTE.

10.1  Vorbehaltlich dieser Ziffer 10 stellt der Datenverarbeiter dem Kunden auf Anfrage
angemessene Informationen zur Verfiigung, die erforderlich sind, um die Einhaltung dieser
AVYV nachzuweisen, und ermoglicht Priifungen einschlieflich Inspektionen durch den
Kunden oder einen von ihm beauftragten Priifer in Bezug auf die Verarbeitung
personenbezogener Daten des Kunden durch die Vertragsverarbeiter und wirkt hierbei mit.

10.2  Der Kunde kiindigt dem Datenverarbeiter jede nach Ziffer 10.1 durchzufiihrende Priifung
oder Inspektion in angemessener Frist an und unternimmt (und stellt sicher, dass jeder von
ihm beauftragte Priifer alle zumutbaren Anstrengungen unternimmt), Schéiden,
Beeintrachtigungen oder Storungen der Geschéftsrdume, Systeme, Mitarbeiter und
Geschiftstitigkeit des Datenverarbeiters wihrend der Durchfiihrung der Priifung zu
vermeiden oder — soweit nicht vermeidbar — auf ein Minimum zu beschrianken. Der
Datenverarbeiter ist nicht verpflichtet, Dritten Zugang zu seinen Geschéftsrdumen zu
gewihren, die im Auftrag des Kunden eine Priifung durchfiihren, es sei denn, dieser Dritte
unterzeichnet vor der Priifung eine dem  Datenverarbeiter zumutbare
Vertraulichkeitsvereinbarung.

DATENUBERMITTLUNGEN. Soweit  Dateniibermittlungen  nicht  auf  einem
Angemessenheitsbeschluss im Sinne von Art. 45 DSGVO oder sonstigen geeigneten Garantien
bzw. einer Ausnahme nach Art. 46 bzw. 49 DSGVO beruhen, unterliegen die betreffenden
beschrinkten Ubermittlungen den als Anhang 3 beigefiigten Standardvertragsklauseln; der
Datenverarbeiter darf personenbezogene Daten des Kunden auf dieser Grundlage in Lénder
auBerhalb der EU und/oder des EWR iibermitteln bzw. eine solche Ubermittlung genehmigen.

Fiir Dateniibermittlungen, die den britischen Datenschutzgesetzen unterliegen, gelten die
verbindlichen Klauseln des genehmigten Nachtrags, d. h. die Vorlage Nachtrag B.1.0, die unter
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-
addendum.pdf, die vom britischen Information Commissioner's Office herausgegeben und dem
Parlament geméll § 119A des Data Protection Act 2018 am 2. Februar 2022 vorgelegt wurde, in
der gemél Abschnitt 18 dieser verbindlichen Klauseln iiberarbeiteten Fassung (,,UK-Nachtrag®)
gelten. Die fiir die Tabellen 1 bis 3 von Teil 1 des UK-Addendums erforderlichen Informationen
sind in den Anhédngen 1 und 3 dieser AVV (sofern zutreffend) aufgefiihrt. Fiir die Zwecke von
Tabelle 4 von Teil 1 des UK-Addendums kann keine der Parteien das UK-Addendum kiindigen,
wenn es sich dndert.

Wenn solche geplanten Ubermittlungen nur zwischen dem Vereinigten Konigreich und einem
Drittland stattfinden, an dem der EWR nicht beteiligt ist (,,Ubermittlungen innerhalb des
Vereinigten Konigreichs), gelten die verbindlichen Klauseln der genehmigten internationalen
Dateniibermittlungsvereinbarung (,,IDTA®), ndmlich die Vorlage UK IDTA A.1.0, die unter
https://ico.org.uk/media/for-organisations/documents/4019538/international-data-transfer-

agreement.pdf, die von der ICO herausgegeben und dem Parlament gemiBl § 119A des Data
Protection Act 2018 am 2. Februar 2022 vorgelegt wurde, in der geméf Abschnitt 5.4 dieser
obligatorischen Klauseln (,,UK IDTA®) tiberarbeiteten Fassung. Die fiir die Tabellen 1 bis 3 von
Teil 1 des IDTA erforderlichen Informationen sind in den Anhdngen 1 und 3 dieser AVV (sofern
zutreffend) aufgefiihrt. Die fiir Tabelle 4 von Teil 1 des IDTA erforderlichen Informationen sind in
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12.

Anhang II der Standardvertragsklauseln aufgefiihrt. Fiir die Zwecke von Ubertragungen innerhalb
des Vereinigten Konigreichs unterliegt das UK IDTA den Gesetzen von England und Wales.

SONSTIGES.

12.1

12.2

12.3

12.4

12.5

12.6

Mitteilungen. Sémtliche Mitteilungen und Kommunikation nach dieser AVV erfolgen
gemdil Ziffer 11 der Hauptvereinbarung.

Haftung und Freistellung. Die Haftung jeder Partei aus oder im Zusammenhang mit
dieser AVV — unabhéngig, ob aus Vertrag, Delikt oder auf sonstiger Rechtsgrundlage —
unterliegt den Haftungsbeschrinkungen oder Haftungsausschliissen gemédl Ziffer 8
(,,Haftungsbeschrankung®) der Hauptvereinbarung. Ferner richten sich die
Freistellungsverpflichtungen der Parteien nach Ziffer 7 (,,Freistellung™) der
Hauptvereinbarung. Zur Klarstellung: Diese Ziffer 12.2 beriihrt nicht etwaige Haftungen
nach anwendbaren Datenschutzgesetzen, insbesondere Art. 82 DSGVO.

Rangfolge. Im Falle eines Widerspruchs zwischen den Bestimmungen dieser AVV und
sonstigen Vereinbarungen zwischen den Parteien, einschlieBlich der Hauptvereinbarung
sowie nachfolgender Vereinbarungen (sofern nicht ausdriicklich schriftlich und von beiden
Parteien unterzeichnet etwas anderes vereinbart wird), gehen die Bestimmungen dieser
AVV vor. Zur Klarstellung: Dies gilt nicht fiir die als Anlage 3 beigefiigten
Standardvertragsklauseln; diese gehen im Konfliktfall vor.

Anwendbares Recht. Ungeachtet der Klauseln 7 und 9 der Standardvertragsklauseln
unterliegt diese AVV dem Recht des Landes bzw. der Rechtsordnung, die in Ziffer 11 der
Hauptvereinbarung fiir diesen Zweck bestimmt ist.

Laufzeit und Kiindigung. Die Laufzeit dieser AVV beginnt mit dem Datum des
Inkrafttretens dieser AVV und endet gemil Ziffer 10 der Hauptvereinbarung mit der
Hauptvereinbarung.

Anderunggn. Diese AVYV unterliegt den in Ziffer 11 der Hauptvereinbarung festgelegten
geltenden Anderungsbedingungen.



ANHANG 1 - DETAILS ZUR VERARBEITUNG

Diese Anlage enthilt bestimmte Angaben zur Verarbeitung personenbezogener Daten des Kunden im Sinne
von Art. 28 Abs. 3 DSGVO.

Gegenstand und Dauer der Verarbeitung personenbezogener Daten des Kunden

Gegenstand und Dauer der Verarbeitung personenbezogener Daten des Kunden ergeben sich aus der
Hauptvereinbarung und dieser AVV.

Art und Zweck der Verarbeitung personenbezogener Daten des Kunden
Der Datenverarbeiter verarbeitet personenbezogene Daten des Kunden, soweit dies zur Erbringung der
Services nach der Hauptvereinbarung erforderlich ist, wie in den jeweils geltenden Projektzusitzen

(,,Project Addendum®) oder Leistungsbeschreibungen (,,Statements of Work*) ndher beschrieben und wie
vom Kunden bei Nutzung der Services weiter angewiesen.

Kategorien der zu verarbeitenden personenbezogenen Daten
Der Kunde kann dem Datenverarbeiter im Rahmen der Erbringung der Services personenbezogene Daten
des Kunden iibermitteln; Umfang und Art dieser Daten werden ausschlie8lich vom Kunden bestimmt und
kontrolliert und konnen unter anderem folgende Kategorien personenbezogener Daten umfassen:

e Geschiftskontaktdaten von Investmentfirmen, Portfoliounternehmen und sonstigen Teilnehmern

der offentlichen und privaten Mérkte;

e Nutzungsanalysen (Analytics) zur Verwendung der Novata-Plattform durch Kunden.
Kategorien betroffener Personen
Der Kunde kann dem Datenverarbeiter im Rahmen der Erbringung der Services personenbezogene Daten
iibermitteln; Umfang und Kategorien betroffener Personen werden ausschlielich vom Kunden bestimmt

und kontrolliert und kénnen unter anderem folgende Kategorien betroffener Personen umfassen:

e Kontaktpersonen bei Investmentfirmen, Portfoliounternehmen und sonstigen Teilnehmern der
offentlichen und privaten Mérkte.

Pflichten und Rechte des Kunden

Die Pflichten und Rechte des Kunden ergeben sich aus der Hauptvereinbarung und dieser AVV.



ANHANG 2 — ZUGELASSENE UNTERAUFTRAGNEHMER

Die als Datenverarbeiter handelnde Novata-Gruppengesellschaft setzt bestimmte Unterauftragsverarbeiter
ein, um die Novata-Services bereitzustellen.

Die aktuelle Liste der Unterauftragsverarbeiter ist abrufbar unter:

www.novata.com/subprocessors



about:blank

ANHANG 3 - STANDARDVERTRAGSKLAUSELN

Verantwortlicher an Auftragsverarbeiter

ABSCHNITT 1

Klausel 1
Zweck und Anwendungsbereich

(a) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (') bei
der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

(b) Die Parteien:

(i) die in Anhang [.A aufgefiihrte(n) natiirliche(n) oder juristische(n) Person(en), Behdrde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,FEinrichtung(en)®), die die
personenbezogenen Daten {ibermittelt/n (im Folgenden jeweils ,,Datenexporteur®), und

(i) die in Anhang LA aufgefiihrte(n) FEinrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt {iber eine andere Einrichtung, die ebenfalls
Partei dieser Klauseln ist, erhélt/erhalten (im Folgenden jeweils ,,Datenimporteur®),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,,Klauseln®) einverstanden erklért.
(c)  Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemil Anhang 1.B.

(d) Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhéngen ist Bestandteil dieser Klauseln.

Klausel 2
Wirkung und Unabinderbarkeit der Klauseln

(a) Diese Klauseln enthalten geeignete Garantien, einschliellich durchsetzbarer Rechte betroffener
Personen und wirksamer Rechtsbehelfe gemidl Artikel 46 Absatz 1 und Artikel 46 Absatz 2

! Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679

unterliegt und der im Auftrag eines Organs oder einer Einrichtung der Union als Verantwortlicher handelt, so
gewihrleistet der Riickgriff auf diese Klauseln bei der Beauftragung eines anderen Auftragsverarbeiters
(Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fillt, ebenfalls die Einhaltung von
Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725 des Europédischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Authebung der Verordnung (EG)
Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39), insofern als diese
Klauseln und die gemél Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten Datenschutzpflichten
angeglichen sind. Dies ist insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter
auf die im Beschluss 2021/915 enthaltenen Standardvertragsklauseln stiitzen.
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Buchstabe ¢ der Verordnung (EU) 2016/679 sowie — in Bezug auf Dateniibermittlungen von
Verantwortlichen an Auftragsverarbeiter und/oder von Auftragsver-arbeitern an Auftragsverarbeiter
— Standardvertragsklauseln gemil Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese
nicht gedndert werden, mit Ausnahme der Auswahl des entsprechenden Moduls oder der
entsprechenden Module oder der Ergénzung oder Aktualisierung von Informationen in der Anlage.
Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusétzliche
Garantien hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu diesen
Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

(b) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur geméf der
Verordnung (EU) 2016/679 unterliegt.

Klausel 3

Drittbegiinstigte

(a) Betroffene Personen konnen diese Klauseln als Drittbegiinstigte gegeniiber dem Datenexporteur
und/oder dem Datenimporteur geltend machen und durchsetzen, mit folgenden Ausnahmen:
(i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7
(i1) Klausel 8.1 Buchstabe b, Klausel 8.9 Buchstaben a, ¢, d und e
(ii1) Klausel 9 Buchstaben a, ¢, d und e
(iv) Klausel 12 Buchstaben a, d und f
(v) Klausel 13
(vi) Klausel 15.1 Buchstaben ¢, d und e
(vii) Klausel 16 Buchstabe e
(viii) Klausel 18 Buchstaben a und b

(b) Die Rechte betroffener Personen gemif3 der Verordnung (EU) 2016/679 bleiben von Buchstabe a
unberiihrt.

Klausel 4

Auslegung

(a) Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

(b)  Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

(c) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU)

2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.
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Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhingenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu dem diese
Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Dateniibermittlung(en), insbesondere die Kategorien der iibermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie libermittelt werden, sind in Anhang [.B
aufgefiihrt.

Klausel 7
Kopplungsklausel

(a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung der
Parteien jederzeit entweder als Datenexporteur oder als Datenimporteur beitreten, indem sie die
Anlage ausfiillt und Anhang [.A unterzeichnet.

(b) Nach Ausfiillen der Anlage und Unterzeichnung von Anhang I.A wird die beitretende Einrichtung
Partei dieser Klauseln und hat die Rechte und Pflichten eines Datenexporteurs oder eines
Datenimporteurs entsprechend ihrer Bezeichnung in Anhang [.A.

(c)  Fiir den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine Rechte
oder Pflichten aus diesen Klauseln.

ABSCHNITT II - PFLICHTEN DER PARTEIEN

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon iiberzeugt zu haben, dass der

Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer Mafinahmen — in

der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

8.1 Weisungen

(a) Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte Weisung des
Datenexporteurs. Der Datenexporteur kann solche Weisungen wéhrend der gesamten

Vertragslaufzeit erteilen.

(b)  Der Datenimporteur unterrichtet den Datenexporteur unverziiglich, wenn er diese Weisungen nicht
befolgen kann.
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8.2 Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang 1.B genannten
spezifischen Zweck(e), sofern keine weiteren Weisungen des Datenexporteurs bestehen.

8.3 Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln, einschlieBlich
der von den Parteien ausgefiillten Anlage, unentgeltlich zur Verfiigung. Soweit es zum Schutz von
Geschiftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich der in Anhang II
beschriebenen Mafinahmen und personenbezogener Daten, notwendig ist, kann der Datenexporteur Teile
des Textes der Anlage zu diesen Klauseln vor der Weitergabe einer Kopie unkenntlich machen; er legt
jedoch eine aussagekriftige Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der
Anlage nicht verstehen wiirde oder ihre Rechte nicht ausiiben kdnnte. Auf Anfrage teilen die Parteien der
betroffenen Person die Griinde fiir die Schwirzungen so weit wie moglich mit, ohne die geschwirzten
Informationen offenzulegen. Diese Klausel gilt unbeschadet der Pflichten des Datenexporteurs gemél den
Artikeln 13 und 14 der Verordnung (EU) 2016/679.

8.4 Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder veraltet sind,
unterrichtet er unverziiglich den Datenexporteur. In diesem Fall arbeitet der Datenimporteur mit dem
Datenexporteur zusammen, um die Daten zu l6schen oder zu berichtigen.

8.5 Dauer der Verarbeitung und Loschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fiir die in Anhang 1.B angegebene Dauer verarbeitet. Nach
Wahl des Datenexporteurs loscht der Datenimporteur nach Beendigung der Erbringung der
Datenverarbeitungsdienste alle im Auftrag des Datenexporteurs verarbeiteten personenbezogenen Daten
und bescheinigt dem Datenexporteur, dass dies erfolgt ist, oder gibt dem Datenexporteur alle in seinem
Auftrag verarbeiteten personenbezogenen Daten zuriick und 16scht bestehende Kopien. Bis zur Loschung
oder Riickgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls
fiir den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die Riickgabe oder Ldoschung der
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser
Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie
dies geméal den betreffenden lokalen Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von Klausel
14, insbesondere der Pflicht des Datenimporteurs gemil Klausel 14 Buchstabe e, den Datenexporteur
wiahrend der Vertragslaufzeit zu benachrichtigen, wenn er Grund zu der Annahme hat, dass flir ihn
Rechtsvor-schriften oder Gepflogenheiten gelten oder gelten werden, die nicht mit den Anforderungen in
Klausel 14 Buchstabe a im Einklang stehen.

8.6 Sicherheit der Verarbeitung

(a)  Der Datenimporteur und, wéhrend der Dateniibermittlung, auch der Datenexporteur treffen geeignete
technische und organisatorische MaBnahmen, um die Sicherheit der Daten zu gewéhrleisten,
einschlieBlich des Schutzes vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmiBig, zur Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu diesen Daten fiihrt (im Folgenden ,,Verletzung des
Schutzes personenbezogener Daten*). Bei der Beurteilung des angemessenen Schutzniveaus tragen
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die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den
Umsténden und dem/den Zweck(en) der Verarbeitung sowie den mit der Verarbeitung verbundenen
Risiken fiir die betroffenen Personen gebiihrend Rechnung. Die Parteien ziehen insbesondere eine
Verschliisselung oder Pseudonymisierung, auch wihrend der Dateniibermittlung, in Betracht, wenn
dadurch der Verarbeitungszweck erfiillt werden kann. Im Falle einer Pseudonymisierung verbleiben
die zusitzlichen Informationen, mit denen die personenbezogenen Daten einer speziellen betroffenen
Person zugeordnet werden konnen, soweit moglich, unter der ausschlieBlichen Kontrolle des
Datenexporteurs. Zur Erfiillung seinen Pflichten gemél diesem Absatz setzt der Datenimporteur
mindestens die in Anhang II aufgefiihrten technischen und organisatorischen MaBinahmen um. Der
Datenimporteur fiihrt regelméBige Kontrollen durch, um sicherzustellen, dass diese Mainahmen
weiterhin ein angemessenes Schutzniveau bieten.

(b) Der Datenimporteur gewihrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt
erforderlich ist. Er gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

(c) Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenimporteur gemél diesen Klauseln ergreift
der Datenimporteur geeignete Mallnahmen zur Behebung der Verletzung, darunter auch Mallnahmen
zur Abmilderung ihrer nachteiligen Auswirkungen. Zudem meldet der Datenimporteur dem
Datenexporteur die Verletzung unverziiglich, nachdem sie ihm bekannt wurde. Diese Meldung
enthilt die Kontaktdaten einer Anlaufstelle fiir weitere Informationen, eine Beschreibung der Art der
Verletzung (soweit moglich, mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen und der ungefihren Zahl der betroffenen personenbezogenen Datensétze), die
wahrscheinlichen Folgen der Verletzung und die ergriffenen oder vorgeschlagenen Maflnahmen zur
Behebung der Verletzung und gegebenenfalls MaBinahmen zur Abmilderung etwaiger nachteiliger
Auswirkungen. Wenn und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt.

(d)  Unter Beriicksichtigung der Art der Verarbeitung und der dem Datenimporteur zur Verfiigung
stehenden Informationen arbeitet der Datenimporteur mit dem Datenexporteur zusammen und
unterstiitzt ihn dabei, seinen Pflichten gemill der Verordnung (EU) 2016/679 nachzukommen,
insbesondere die zustdndige Aufsichtsbehdrde und die betroffenen Personen zu benachrichtigen.

8.7 Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck
der eindeutigen Identifizierung einer natiirlichen Person, Daten iiber die Gesundheit, das Sexualleben oder
die sexuelle Ausrichtung einer Person oder Daten iiber strafrechtliche Verurteilungen und Straftaten
enthalten (im Folgenden ,,sensible Daten), wendet der Datenimporteur die in Anhang I.B beschriebenen
speziellen Beschrankungen und/oder zusétzlichen Garantien an.
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8.8 Weiteriibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung des
Datenexporteurs an Dritte weiter. Die Daten diirfen zudem nur an Dritte weitergegeben werden, die (in
demselben Land wie der Datenimporteur oder in einem anderen Drittland) auBerhalb der Européischen
Union () ansissig sind (im Folgenden , Weiteriibermittlung), sofern der Dritte im Rahmen des
betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran einverstanden erklért
oder falls

8.9

(a)

(b)

(©)

(d)

(i)  die Weiteriibermittlung an ein Land erfolgt, fiir das ein Angemessenheitsbeschluss nach
Artikel 45 der Verordnung (EU) 2016/679 gilt, der die Weiterlibermittlung abdeckt,

(i) der Dritte auf andere Weise geeignete Garantien geméll Artikel 46 oder Artikel 47 der
Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung gewahrleistet,

(iii)) die Weiteriibermittlung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich ist oder

(iv) die Weiteriibermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natiirlichen Person zu schiitzen.

(v)  Jede Weiteriibermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen
Garantien gemil diesen Klauseln, insbesondere die Zweckbindung, einhélt.

Dokumentation und Einhaltung der Klauseln

Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die Verarbeitung gemaf3
diesen Klauseln beziehen, umgehend und in angemessener Weise.

Die Parteien miissen die Einhaltung dieser Klauseln nachweisen konnen. Insbesondere fiihrt der
Datenimporteur geeignete Aufzeichnungen iiber die im Auftrag des Datenexporteurs durchgefiihrten
Verarbeitungstitigkeiten.

Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfiigung, die erforderlich
sind, um die Einhaltung der in diesen Klauseln festgelegten Pflichten nachzuweisen; auf Verlangen
des Datenexporteurs ermoglicht er diesem, die unter diese Klauseln fallenden
Verarbeitungstitigkeiten in angemessenen Abstinden oder bei Anzeichen fiir eine Nichteinhaltung
zu priifen, und triigt zu einer solchen Priifung bei. Bei der Entscheidung iiber eine Uberpriifung oder
Priifung kann der Datenexporteur einschldgige Zertifizierungen des Datenimporteurs
berticksichtigen.

Der Datenexporteur kann die Priifung selbst durchfiihren oder einen unabhéngigen Priifer
beauftragen. Die Priifungen konnen Inspektionen in den R&umlichkeiten oder physischen

2

Das Abkommen {iber den Europdischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei

EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Européischen Union. Das
Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen und
wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR
ansdssigen Dritten nicht als Weiteriibermittlung im Sinne dieser Klauseln.
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Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit angemessener
Vorankiindigung durchgefiihrt.

(e) Die Parteien stellen der zustdndigen Aufsichtsbehorde die unter den Buchstaben b und ¢ genannten
Informationen, einschlieBlich der Ergebnisse von Priifungen, auf Anfrage zur Verfiigung.
Klausel 9

Einsatz von Unterauftragsverarbeitern

(a)

(b)

(©)

(d)

(e)

Der Datenimporteur besitzt die allgemeine Genehmigung des Datenexporteurs fiir die Beauftragung
von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind. Der Datenimporteur
unterrichtet den Datenexporteur mindestens [Zeitraum angeben] im Voraus ausdriicklich in
schriftlicher Form iiber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen
von Unterauftrags-verarbeitern und rdumt dem Datenexporteur damit ausreichend Zeit ein, um vor
der Beauftragung des/der Unterauft-ragsverarbeiter/s Einwiinde gegen diese Anderungen erheben zu
konnen. Der Datenimporteur stellt dem Datenexporteur die erforderlichen Informationen zur
Verfiigung, damit dieser sein Widerspruchsrecht ausiiben kann.

Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungsté-tigkeiten (im Auftrag des Datenexporteurs), so muss diese Beauftragung im Wege
eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht
wie diejenigen, die den Datenimporteur gemilB3 diesen Klauseln binden, einschlieBlich im Hinblick
auf Rechte als Drittbegiinstigte fiir betroffene Personen. (°) Die Parteien erkliren sich damit
einverstanden, dass der Datenimporteur durch Einhaltung der vorliegenden Klausel seinen Pflichten
gemil Klausel 8.8 nachkommt. Der Datenimporteur stellt sicher, dass der Unterauftragsverarbeiter
die Pflichten erfiillt, denen der Datenimporteur geméf diesen Klauseln unterliegt.

Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spiterer Anderungen zur Verfiigung. Soweit es zum Schutz
von Geschiftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich
personenbezogener Daten, notwendig ist, kann der Datenimporteur den Wortlaut der Vereinbarung
vor der Weitergabe einer Kopie unkenntlich machen.

Der Datenimporteur haftet gegeniiber dem Datenexporteur in vollem Umfang dafiir, dass der
Unterauftragsverarbeiter seinen Pflichten geméd dem mit dem Datenimporteur geschlossenen
Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur, wenn der
Unterauftragsverarbeiter seinen Pflichten gemél diesem Vertrag nicht nachkommt.

Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbegiinstigtenklausel,
wonach der Datenexporteur — sollte der Datenimporteur faktisch oder rechtlich nicht mehr bestehen
oder zahlungsunfdhig sein — das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu 16schen oder zuriickzugeben.

Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln geméf

Klausel 7 im Ramen des betreffenden Moduls beitritt.
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Klausel 10
Rechte betroffener Personen

(a)

(b)

(©)

Der Datenimporteur unterrichtet den Datenexporteur unverziiglich iiber jeden Antrag, den er von
einer betroffenen Person erhalten hat. Er beantwortet diesen Antrag nicht selbst, es sei denn, er wurde
vom Datenexporteur dazu erméchtigt

Der Datenimporteur unterstiitzt den Datenexporteur bei der Erfiillung von dessen Pflicht, Antrége
betroffener Personen auf Ausiibung ihrer Rechte gemidll der Verordnung (EU) 2016/679 zu
beantworten. Zu diesem Zweck legen die Parteien in Anhang II unter Beriicksichtigung der Art der
Verarbeitung die geeigneten technischen und organisatorischen MaBnahmen, durch die
Unterstlitzung geleistet wird, sowie den Anwendungsbereich und den Umfang der erforderlichen
Unterstiitzung fest.

Bei der Erfiillung seiner Pflichten geméfl den Buchstaben a und b befolgt der Datenimporteur die
Weisungen des Datenexporteurs.

Klausel 11
Rechtsbehelf

(a)

(b)

(©)

(d)

(e)

®

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zugénglicher
Form mittels individueller Benachrichtigung oder auf seiner Website iiber eine Anlaufstelle, die
befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden, die er von einer
betroffenen Person erhilt.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien beziiglich der
Einhaltung dieser Klauseln bemiiht sich die betreffende Partei nach besten Kriften um eine ziigige
giitliche Beilegung. Die Parteien halten einander {iber derartige Streitigkeiten auf dem Laufenden
und bemiihen sich gegebenenfalls gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbegiinstigte gemél Klausel 3 geltend, erkennt der
Datenimporteur die Entscheidung der betroffenen Person an,

(i) eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres gewohnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustindigen Aufsichtsbehorde gemil3
Klausel 13 einzureichen,

(i)  den Streitfall an die zustéindigen Gerichte im Sinne der Klausel 18 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder
Vereinigung ohne Gewinnerzielungsabsicht gemdf3 Artikel 80 Absatz 1 der Verordnung (EU)
2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht
eines Mitgliedstaats verbindlichen Beschluss.

Der Datenimporteur erkldrt sich damit einverstanden, dass die Entscheidung der betroffenen Person
nicht ihre materiellen Rechte oder Verfahrensrechte beriihrt, Rechtsbehelfe im Einklang mit
geltenden Rechtsvorschriften einzulegen.
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Klausel 12
Haftung

(a)

(b)

(©)

(d)

(e)

®

(2

Jede Partei haftet gegeniiber der/den anderen Partei(en) fiir Schiaden, die sie der/den anderen
Partei(en) durch einen Verstofl gegen diese Klauseln verursacht.

Der Datenimporteur haftet gegeniiber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz fiir jeden materiellen oder immateriellen Schaden, den der
Datenimporteur oder sein Unterauftragsver-arbeiter der betroffenen Person verursacht, indem er
deren Rechte als Drittbeglinstigte gemél diesen Klauseln verletzt.

Ungeachtet von Buchstabe b haftet der Datenimporteur gegeniiber der betroffenen Person, und die
betroffene Person hat Anspruch auf Schadenersatz fiir jeden materiellen oder immateriellen Schaden,
den der Datenexporteur oder der Datenimporteur (oder dessen Unterauftragsverarbeiter) der
betroffenen Person verursacht, indem er deren Rechte als Drittbegiinstigte geméf diesen Klauseln
verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs und, sofern der Datenexporteur ein
im Auftrag eines Verantwortlichen handelnder Auftragsverarbeiter ist, unbeschadet der Haftung des
Verantwortlichen gemif3 der Verordnung (EU) 2016/679 oder gegebenenfalls der Verordnung (EU)
2018/1725.

Die Parteien erkliren sich damit einverstanden, dass der Datenexporteur, der nach Buchstabe ¢ fiir
durch den Datenimporteur (oder dessen Unterauftragsverarbeiter) verursachte Schéden haftet,
berechtigt ist, vom Datenimporteur den Teil des Schadenersatzes zuriickzufordern, der der
Verantwortung des Datenimporteurs fiir den Schaden entspricht.

Ist mehr als eine Partei fiir Schiaden verantwortlich, die der betroffenen Person infolge eines
VerstoBBes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien gerichtlich
vorzugehen.

Die Parteien erkldren sich damit einverstanden, dass eine Partei, die nach Buchstabe e haftbar
gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes
zuriickzufordern, der deren Verantwortung fiir den Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters berufen, um
sich seiner eigenen Haftung entziehen.

Klausel 13
Aufsicht

(a)

Wenn der Datenexporteur in einem EU-Mitgliedstaat niedergelassen ist: Die Aufsichtsbehorde, die
dafiir verantwortlich ist, sicherzustellen, dass der Datenexporteur bei Dateniibermittlungen die
Verordnung (EU) 2016/679 einhélt, fungiert als zustdndige Aufsichtsbehdrde (entsprechend der
Angabe in Anhang 1.C).

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3
Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich dieser Verordnung
fallt und einen Vertreter gemal Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 benannt hat: Die
Aufsichtsbehorde des Mitgliedstaats, in dem der Vertreter nach Artikel 27 Absatz 1 der Verordnung
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(b)

(EU) 2016/679 niedergelassen ist, fungiert als zustindige Aufsichtsbehorde (entsprechend der
Angabe in Anhang 1.C).

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3
Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich dieser Verordnung
fallt, ohne jedoch einen Vertreter gemal Artikel 27 Absatz 2 der Verordnung (EU) 2016/679
benennen zu miissen: Die Aufsichtsbehorde eines der Mitgliedstaaten, in denen die betroffenen
Personen niedergelassen sind, deren personenbezogene Daten gemiB diesen Klauseln im
Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen {ibermittelt werden oder
deren Verhalten beobachtet wird, fungiert als zustindige Aufsichtsbehorde (entsprechend der
Angabe in Anhang 1.C).

Der Datenimporteur erklart sich damit einverstanden, sich der Zustindigkeit der zustindigen
Aufsichtsbehorde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser Klauseln
sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erkldrt sich der
Datenimporteur damit einverstanden, Anfragen zu beantworten, sich Priifungen zu unterziehen und
den von der Aufsichtsbehorde getroffenen MaBnahmen, darunter auch AbhilfemaBnahmen und
Ausgleichsmafinahmen, nachzukommen. Er bestitigt der Aufsichtsbehorde in schriftlicher Form,
dass die erforderlichen Maflnahmen ergriffen wurden.

ABSCHNITT IT - LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES

ZUGANGS VON BEHORDEN ZU DEN DATEN

Klausel 14
Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln
auswirken

(a)

(b)

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fiir die Verarbeitung
personenbezogener Daten durch den Datenimporteur geltenden Rechtsvorschriften und
Gepflogenheiten im Bestimmungsdrittland, einschlieBlich Anforderungen zur Offenlegung
personenbezogener Daten oder Maflnahmen, die 6ffentlichen Behdrden den Zugang zu diesen Daten
gestatten, den Datenimporteur an der Erfiillung seiner Pflichten gemif} diesen Klauseln hindern. Dies
basiert auf dem Versténdnis, dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt
der Grundrechte und Grundfreiheiten achten und nicht iber MaBnahmen hinausgehen, die in einer
demokratischen Gesellschaft notwendig und verhiltnisméBig sind, um eines der in Artikel 23 Absatz
1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele sicherzustellen, nicht im Widerspruch zu diesen
Klauseln stehen.

Die Parteien erkldren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebiihrend beriicksichtigt haben:

(i)  die besonderen Umstéinde der Ubermittlung, einschlieBlich der Linge der Verarbeitungskette,
der Anzahl der beteiligten Akteure und der verwendeten Ubertragungskaniile, beabsichtigte
Datenweiterleitungen, die Art des Empféngers, den Zweck der Verarbeitung, die Kategorien
und das Format der iibermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem
die Ubertragung erfolgt, den Speicherort der iibermittelten Daten,

(i)  die angesichts der besonderen Umstinde der Ubermittlung relevanten Rechtsvorschriften und
Gepflogenheiten des Bestimmungsdrittlandes (einschlieBlich solcher, die die Offenlegung von
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Daten gegeniiber Behdrden vorschreiben oder den Zugang von Behorden zu diesen Daten
gestatten) sowie die geltenden Beschriinkungen und Garantien, (*)

(iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Erginzung der Garantien gemdl diesen Klauseln eingerichtet wurden, einschlieBlich
MaBnahmen, die wihrend der Ubermittlung und bei der Verarbeitung personenbezogener
Daten im Bestimmungsland angewandt werden.

(c)  Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b nach
besten Kriften bemiiht hat, dem Datenexporteur sachdienliche Informationen zur Verfiigung zu
stellen, und erkldrt sich damit einverstanden, dass er mit dem Datenexporteur weiterhin
zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewihrleisten.

(d) Die Parteien erklédren sich damit einverstanden, die Beurteilung nach Buchstabe b zu dokumentieren
und sie der zustidndigen Aufsichtsbehdrde auf Anfrage zur Verfiigung zu stellen.

(e) Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverziiglich zu benachrichtigen, wenn er nach Zustimmung zu diesen Klauseln
Grund zu der Annahme hat, dass fiir ihn Rechtsvorschriften oder Gepflogenheiten gelten, die nicht
mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine Mafinahme (z. B. ein Offenlegungsersuchen), die sich
auf eine nicht mit den Anforderungen in Buchstabe a im Einklang stehende Anwendung dieser
Rechtsvorschriften in der Praxis bezieht.

(f)  Nach einer Benachrichtigung gemill Buchstabe e oder wenn der Datenexporteur anderweitig Grund
zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemif3 diesen Klauseln nicht mehr
nachkommen kann, ermittelt der Datenexporteur unverziiglich geeignete MaBnahmen (z. B.
technische oder organisatorische Malnahmen zur Gewéhrleistung der Sicherheit und
Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur ergreifen miissen, um Abhilfe
zu schaffen. Der Datenexporteur setzt die Dateniibermittlung aus, wenn er der Auffassung ist, dass
keine geeigneten Garantien fiir eine derartige Ubermittlung gewihrleistet werden kénnen, oder wenn
er von der daflir zustédndigen Aufsichtsbehorde dazu angewiesen wird. In diesem Fall ist der
Datenexporteur berechtigt, den Vertrag zu kiindigen, soweit es um die Verarbeitung
personenbezogener Daten gemil3 diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag
beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht nur gegeniiber der

4 Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung dieser

Klauseln konnen in die Gesamtbeurteilung verschiedene Elemente einflieBen. Diese Elemente kdnnen einschligige
und dokumentierte praktische Erfahrungen im Hinblick darauf umfassen, ob es bereits frither Ersuchen um
Offenlegung seitens Behorden gab, die einen hinreichend repréasentativen Zeitrahmen abdecken, oder ob es solche
Ersuchen nicht gab. Dies betrifft insbesondere interne Aufzeichnungen oder sonstige Belege, die fortlaufend mit
gebiihrender Sorgfalt erstellt und von leitender Ebene bestdtigt wurden, sofern diese Informationen rechtméfig an
Dritte weitergegeben werden kdnnen. Sofern anhand dieser praktischen Erfahrungen der Schluss gezogen wird, dass
dem Datenimporteur die Einhaltung dieser Klauseln nicht unmdglich ist, muss dies durch weitere relevante
objektive Elemente untermauert werden; den Parteien obliegt die sorgféltige Priifung, ob alle diese Elemente
ausreichend zuverldssig und reprasentativ sind, um die getroffene Schlussfolgerung zu bekriftigen. Insbesondere
miissen die Parteien beriicksichtigen, ob ihre praktische Erfahrung durch 6ffentlich verfiigbare oder anderweitig
zugingliche zuverldssige Informationen iiber das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb
desselben Wirtschaftszweigs und/oder iiber die Anwendung der Rechtsvor-schriften in der Praxis, wie
Rechtsprechung und Berichte unabhéngiger Aufsichtsgremien, erhéirtet und nicht widerlegt wird.
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verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird
der Vertrag geméf dieser Klausel gekiindigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behorden zu den Daten

15.1 Benachrichtigung

(a) Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit mdglich, die
betroffene Person (gegebenenfalls mit Unterstiitzung des Datenexporteurs) unverziiglich zu
benachrichtigen,

(i)  wenn er von einer Behorde, einschlieBlich Justizbehdrden, ein nach den Rechtsvorschriften
des Bestimmungslandes rechtlich bindendes Ersuchen um Offenlegung personenbezogener
Daten erhilt, die gemaB diesen Klauseln {ibermittelt werden (diese Benachrichtigung muss
Informationen iiber die angeforderten personenbezogenen Daten, die ersuchende Behorde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder

(i1)) wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemél diesen
Klauseln {iibermittelt wurden; diese Benachrichtigung muss alle dem Datenimporteur
verfligbaren Informationen enthalten.

(b) Ist es dem Datenimporteur gemifl den Rechtsvorschriften des Bestimmungslandes untersagt, den
Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erkliart sich der
Datenimporteur einverstanden, sich nach besten Kréiften um eine Aufhebung des Verbots zu
bemiihen, damit mdglichst viele Informationen so schnell wie moglich mitgeteilt werden kdnnen.
Der Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren, um diese auf
Verlangen des Datenexporteurs nachweisen zu konnen.

(c) Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuldssig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wihrend der Vertragslaufzeit in regelmiBigen
Abstinden mdglichst viele sachdienliche Informationen iiber die eingegangenen Ersuchen zur
Verfligung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten, ersuchende
Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher Anfechtungen usw.).

(d)  Der Datenimporteur erklért sich damit einverstanden, die Informationen gemif den Buchstaben a bis
c wihrend der Vertragslaufzeit aufzubewahren und der zustidndigen Aufsichtsbehorde auf Anfrage
zur Verfiigung zu stellen.

(e) Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs geméf Klausel 14
Buchstabe e und Klausel 16, den Datenexporteur unverziiglich zu informieren, wenn er diese
Klauseln nicht einhalten kann.

15.2 Uberpriifung der RechtmiiBigkeit und Datenminimierung
(a) Der Datenimporteur erklart sich damit einverstanden, die RechtmiBigkeit des

Offenlegungsersuchens zu iiberpriifen, insbesondere ob das Ersuchen im Rahmen der Befugnisse
liegt, die der ersuchenden Behorde tibertragen wurden, und das Ersuchen anzufechten, wenn er nach
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sorgfaltiger Beurteilung zu dem Schluss kommt, dass hinreichende Griinde zu der Annahme
bestehen, dass das Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemif3 geltenden
volkerrechtlichen Verpflichtungen und nach den Grundsétzen der Volkercourtoisie rechtswidrig ist.
Unter den genannten Bedingungen sind vom Datenimporteur mogliche Rechtsmittel einzulegen. Bei
der Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige Mainahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zustdndige Justizbehorde iiber dessen Begriindetheit
entschieden hat. Er legt die angeforderten personenbezogenen Daten erst offen, wenn dies nach den
geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen gelten unbeschadet der Pflichten
des Datenimporteurs gemif Klausel 14 Buchstabe e.

(b)  Der Datenimporteur erklért sich damit einverstanden, seine rechtliche Beurteilung und eine etwaige
Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen dem
Datenexporteur zur Verfligung zu stellen, soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zulédssig ist. Auf Anfrage stellt er diese Unterlagen auch der zustindigen
Aufsichtsbehorde zur Verfiigung.

(c) Der Datenimporteur erkldrt sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer verniinftigen Auslegung des Ersuchens die zuldssige
Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV — SCHLUSSBESTIMMUNGEN

Klausel 16

Verstofie gegen die Klauseln und Beendigung des Vertrags

(a)

(b)

(©)

Der Datenimporteur unterrichtet den Datenexporteur unverziiglich, wenn er aus welchen Griinden
auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

VerstoBt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten, setzt
der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur aus, bis der
VerstoB beseitigt oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel 14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemdl3 diesen Klauseln betrifft, wenn

(i)  der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur gemél
Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen Aussetzung,
wiederhergestellt wurde,

(i)  der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstot
oder

(iii)  der Datenimporteur einer verbindlichen Entscheidung eines zustidndigen Gerichts oder einer
zustindigen Aufsichtsbehorde, die seine Pflichten gemél diesen Klauseln zum Gegenstand
hat, nicht nachkommt.

In diesen Fillen unterrichtet der Datenexporteur die zustdndige Aufsichtsbehorde iiber derartige Verstof3e.
Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem
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Kiindigungsrecht nur gegeniiber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts
anderes vereinbart haben.

(d)

(e)

Personenbezogene Daten, die vor Beendigung des Vertrags gemif Buchstabe ¢ ibermittelt wurden,
miissen nach Wahl des Datenexporteurs unverziiglich an diesen zuriickgegeben oder vollstindig
geloscht werden. Dies gilt gleichermaBen fiir alle Kopien der Daten. Der Datenimporteur bescheinigt
dem Datenexporteur die Loschung. Bis zur Loschung oder Riickgabe der Daten stellt der
Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fiir den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Riickgabe oder Ldschung der iibermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser
Klauseln auch weiterhin gewéhrleistet und diese Daten nur in dem Umfang und so lange verarbeitet,
wie dies gemal den betreffenden lokalen Rechtsvorschriften erforderlich ist.

Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn i) die
Europidische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679
erlisst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fiir die diese Klauseln gelten,
oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die
personenbezogenen Daten iibermittelt werden. Dies gilt unbeschadet anderer Verpflichtungen, die
fiir die betreffende Verarbeitung geméafB der Verordnung (EU) 2016/679 gelten.

Klausel 17
Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte als
Drittbegiinstigte zuldsst. Die Parteien vereinbaren, dass dies das Recht von Irland ist.

Klausel 18
Gerichtsstand und Zustindigkeit

(a)

(b)
(©)

(d)

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-
Mitgliedstaats beigelegt.

Die Parteien vereinbaren, dass dies die Gerichte von Irland sind.

Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch
vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren gewohnlichen Aufenthaltsort hat.

Die Parteien erkldren sich damit einverstanden, sich der Zustindigkeit dieser Gerichte zu
unterwerfen.

23



ANHANG 1

LISTE DER PARTEIEN

Datenexporteur(e):

Name: Kunde im Sinne der Datenverarbeitungsvereinbarung und der Allgemeinen
Geschiftsbedingungen.

Anschrift: Anschrift des Kunden.

Tétigkeiten im Zusammenhang mit der Dateniibermittlung: Verarbeitung personenbezogener
Daten im Zusammenhang mit der Nutzung der Novata-Services durch den Kunden gemif3 den
Novata-Allgemeinen Geschiftsbedingungen.

Rolle: Verantwortlicher.

Datenimporteur(e):

Name: Novata, Inc.

Anschrift: 54 W 21st St., Ste. 1201, New York, NY 10010, USA

Kontaktperson, Funktion und Kontaktdaten: Elizabeth Meyer, Chief Legal Officer,
beth.meyer@novata.com

Tatigkeiten im Zusammenhang mit der Dateniibermittlung: Verarbeitung personenbezogener
Daten im Zusammenhang mit der Nutzung der Novata-Services durch den Kunden gemif3 den
Novata-Allgemeinen Geschiftsbedingungen.

Rolle: Auftragsverarbeiter.

BESCHREIBUNG DER UBERMITTLUNG

Kategorien von betroffenen Personen, deren personenbezogene Daten tibermittelt werden

Kontaktpersonen bei Investmentfirmen, Banken, Portfoliounternechmen, privaten
Unternehmen und sonstigen Teilnehmern der 6ffentlichen und privaten Mérkte.

Kategorien der iibermittelten personenbezogenen Daten

Geschiftskontaktdaten von Investmentfirmen, Banken, Portfoliounternehmen, privaten
Unternehmen und sonstigen Teilnehmern der oOffentlichen und privaten Miérkte.
Nutzungsanalysen (Analytics) zur Verwendung der Novata-Plattform durch Kunden.

Ubermittelte sensible Daten (falls zutreffend) und angewandte Beschrinkungen oder
Schutzmaffnahmen, die der Art der Daten und den damit verbundenen Risiken in vollem Umfang
Rechnung tragen, wie z. B. strenge Zweckbindung, Zugangsbeschrinkungen (einschlieflich des
Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnung des
Zugriffs auf die Daten, Beschrdnkungen fiir die Weitergabe oder zusdtzliche
Sicherheitsmafinahmen.
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Nicht zutreffend

Hiiufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich iibermittelt werden).
Kontinuierlich

Art der Verarbeitung

Personenbezogene Daten werden gemall den Allgemeinen Geschéftsbedingungen und der
Auftragsverarbeitungsvereinbarung verarbeitet.

Zweck(e) der Dateniibermittlung und weiteren Verarbeitung

Die Verarbeitung personenbezogener Daten im Zusammenhang mit der Nutzung der Novata-
Dienste durch den Kunden geméf den Novata-Geschéftsbedingungen.

Der Zeitraum, fiir den die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
maoglich ist, die Kriterien zur Festlegung dieses Zeitraums

Novata speichert personenbezogene Daten, die zur Erfiillung des Zwecks, fiir den diese
Daten erhoben wurden, erforderlich sind oder die gesetzlich vorgeschrieben oder zuldssig
sind. Novata speichert personenbezogene Daten nicht lidnger, als es fiir die Erreichung der
Zwecke, fiir die sie erhoben wurden, erforderlich ist. Wenn Novata Thre personenbezogenen
Daten vernichtet, geschieht dies in einer Weise, die eine Wiederherstellung oder
Rekonstruktion dieser Daten verhindert.

Bei Ubermittlungen an (Unter-)Aufiragsverarbeiter sind auch Gegenstand, Art und Dauer der
Verarbeitung anzugeben.

Novata arbeitet mit Anbietern von Infrastrukturdiensten, professionellen Services und
Softwareentwicklungsdiensten zusammen. Im Falle von Infrastrukturdiensten kdnnen
Geschiftskontaktdaten und Nutzeranalysen als Nebenprodukt der Bereitstellung dieser
Infrastrukturdienste durch diese Systeme flieBen. Im Falle von professionellen Services und
Softwareentwicklungsdiensten konnen diese Anbieter Zugriff auf Systeme haben, in denen
Geschiftskontaktdaten und Nutzeranalysen gespeichert sind. Die Daten werden so lange
aufbewahrt, wie es flir die Erbringung der Services fiir den Exporteur, zur Erfiillung der in
den Allgemeinen Geschiftsbedingungen beschriebenen Zwecke oder gemédfl den
gesetzlichen Bestimmungen erforderlich ist, vorbehaltlich der geltenden Bestimmungen der
Auftragsverarbeitungsvereinbarung.

C. ZUSTANDIGE AUFSICHTSBEHORDE
Identifizieren Sie die zustindige(n) Aufsichtsbehorde(n) gemdf3 Klausel 13

Die zustdndige Behorde am Standort der Hauptniederlassung des Kunden im Vereinigten
Konigreich und/oder in der Européischen Union.
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ANHANG II

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH
TECHNISCHER UND ORGANISATORISCHER MASSNAHMEN ZUR GEWAHRLEISTUNG
DER DATENSICHERHEIT

Dieser Anhang Il enthdlt eine Beschreibung der technischen und organisatorischen Mafinahmen, die
vom/von den Datenimporteur(en) (einschliefflich aller relevanten Zertifizierungen) getroffen wurden, um
unter Beriicksichtigung der Art, des Umfangs, des Kontexts und des Zwecks der Verarbeitung sowie der
Risiken fiir die Rechte und Freiheiten natiirlicher Personen ein angemessenes Sicherheitsniveau zu
gewdhrleisten.

Novata unterhdlt ein konzernweites Sicherheitsprogramm, das von einem spezialisierten Team aus
Fachleuten mit Expertise in Informationssicherheit, Cybersicherheit und Datenschutz eingerichtet und
iiberwacht wird. Dieses Programm ist an den Normen ISO 27001:2022 sowie an den SOC-2-Prinzipien fiir
Sicherheit, Verfiigbarkeit und Vertraulichkeit ausgerichtet. Eine robuste Sicherheitsinfrastruktur,
entsprechende Richtlinien und zugehdrige Prozesse sind konzernweit in der Novata-Gruppe implementiert.

Alle Konzerngesellschaften der Novata-Gruppe, die Kundendaten verarbeiten, miissen die Grundsitze
dieses konzernweiten Sicherheitsprogramms einhalten, einschlieBlich der hierin festgelegten Richtlinien,
Kontrollen und Mindestanforderungen an die Sicherheit.

L. Physische Sicherheit

a. Novata nutzt Microsoft Azure fiir das Management des physischen Zugangs zu
Rechenzentren; dies ist durch unabhingige Dritte testiert.

b. Novata unterhélt keinen festen physischen Biirostandort, an dem Verarbeitung oder
Unterverarbeitung stattfindet.

c. Novata speichert keine Datensitze oder Verarbeitungsvorgiange au3erhalb der zentralen
digitalen Plattform in physischer Form.

d. Novata gestattet oder unterstiitzt keine allgemein zugénglichen Sammelkonten oder
Terminals; alle Gerite sind jeweils einer einzelnen Person zugeordnet.

1I. Technische Sicherheit

a. Der Zugriff auf Services oder Systeme setzt stets eine eindeutige Identitét voraus, die
auf Grundlage eines mehrstufigen Genehmigungs-Workflows eingerichtet wird (unter
Beteiligung von Novata HR, Novata IT, Novata Security und der jeweilig
verantwortlichen Fiihrungskraft).

b. Samtliche Services und Datenverwaltungsfunktionen werden in festgelegten Intervallen
auf interne und externe Cyber-Risikofaktoren tiberpriift.

c. Fiir alle von Novata verwalteten Services und Gerite ist die Verschliisselung von Daten
im Ruhezustand und bei der Ubertragung verpflichtend.
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1.

Samtliche Gerite, die im Rahmen der Erbringung der Novata-Services genutzt werden
und dieser AVV unterliegen, werden von Novata Security inventarisiert, verwaltet und
mittels manueller und automatisierter Verfahren in Bezug auf Cyber-Hygiene bewertet.

Samtliche Identitdten und Zugriffsrechte werden einer einzelnen Benutzerkennung
zugeordnet; gemeinsame Benutzerkonten werden nicht verwendet. Es gelten
verbindliche Passwortanforderungen (Komplexitit, Linge, regelmiBige Anderung), die
technisch erzwungen werden.

Samtliche technischen Vorgénge, die mit der Verarbeitung oder dem Zugriff auf Daten
im Rahmen der Novata-Plattform zusammenhéngen, werden protokolliert; Protokolle
werden mindestens ein Jahr oder linger aufbewahrt.

Alle Gerite, die mit einem Novata-System oder unterstiitzenden Funktionen verbunden
sind, miissen liber Anti-Malware-Software verfiigen, die von Novata Security verwaltet
und tiberwacht wird.

Die Wiederherstellbarkeit der Systeme und Plattform wird regelméBig getestet, um
sicherzustellen, dass Services im Falle eines ungeplanten Ausfalls (z.B.
Lieferantenstorung, Sicherheitsvorfall, boswillige Aktivitit) wiederhergestellt werden
konnen.

Organisatorische Sicherheit

a.

Alle Mitarbeiter, Auftragnehmer, verbundene Personen und Partner absolvieren bei
Eintritt und anschlieBend jéhrlich Schulungen zur Informationssicherheit.

Alle Personen, die Datenverarbeitungstitigkeiten durchfiihren miissen, erhalten bei
Eintritt und anschlieBend jéhrlich Schulungen zum Umgang mit Daten.

Samtliche Mitarbeiter, Auftragnehmer, verbundene Personen und Partner miissen bei
Eintritt und anschlieBend jéhrlich die einschldgigen Informationssicherheits- und
Datenschutzrichtlinien von Novata anerkennen und einhalten.

Alle Richtlinien werden bedarfsorientiert oder mindestens jahrlich iberpriift und
erforderlichenfalls angepasst.

Risikobewertung, -behandlung und -minderung im Bereich Sicherheit und Datenschutz
erfolgen fortlaufend, um Risiken im Zusammenhang mit Datenverlust, Zerstdrung,
Verdnderung oder Offenlegung friihzeitig zu erkennen und proaktiv zu steuern.

Novata beauftragt mindestens einmal jéhrlich unabhéngige Priifer mit der Bewertung
der Einhaltung des Sicherheitsprogramms, seiner internen Richtlinien, Kontrollen und
Praktiken, die an ISO 27001:2022 und die SOC-2-,,Trust Services Criteria“ angelehnt
sind. Diese Priifungen erfolgen auf Ebene der Novata-Gruppe und/oder fiir in den
Zertifizierungsumfang einbezogene Novata-Gesellschaften. Nicht zertifizierte
Tochtergesellschaften unterliegen demselben Sicherheitsprogramm und internen
Uberpriifungen.
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Iv. Unterauftragsverarbeiter
a. Novata verpflichtet vertraglich sdmtliche Unterauftragsverarbeiter, mindestens

gleichwertige oder strengere Schutzmafinahmen und Anforderungen umzusetzen wie
sie in den vorstehenden Sicherheitsmafinahmen fiir Novata beschrieben sind.
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ANHANG III

Nicht anwendbar (entsprechend allgemeiner Genehmigung).
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ANHANG 1V - ZUSATZLICHE FESTLEGUNGEN

Zu Klausel 7 — Optionale Andockklausel

e Die Parteien vereinbaren die Einbeziehung von Klausel 7.

Zu Klausel 9 — Einsatz von Unterauftragsverarbeitern

e Die Parteien wéhlen Option 2: Allgemeine schriftliche Genehmigung.

e Der Datenimporteur muss neue Unterauftragsverarbeiter mindestens zwei (2) Wochen vor deren
Einsatz anzeigen, um dem Verantwortlichen eine fristgerechte Ausiibung seines Widerspruchsrechts
zu ermoglichen.

Zu Klausel 11 — Rechtsbehelf

e Die Option unter Buchstabe (a) bleibt bewusst unausgefiillt und findet keine Anwendung.

Zu Klausel 17 — Anwendbares Recht

e Die Parteien wéhlen Option 1.

e Die Parteien vereinbaren, dass diese Klauseln dem Recht Irlands unterliegen.

Zu Klausel 18 — Gerichtsstand und Gerichtsbarkeit

e Die Parteien vereinbaren, dass alle Streitigkeiten, die sich aus diesen Klauseln ergeben, von den
Gerichten in Irland entschieden werden.
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